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Berikut konsep komprehensif untuk transformasi digital SMK dengan TJKT
(Teknik Jaringan Komputer dan Telekomunikasi) sebagai tulang punggung
infrastruktur digital:

Visi Inti: "SMK sebagai Digital Hub Komunitas"

SMK tidak hanya sebagai tempat belajar, tetapi menjadi pusat digital
ecosystem yang menghubungkan sekolah, industri, orang tua, dan masyarakat
melalui infrastruktur jaringan yang dikelola siswa TJKT.

Peran Strategis TJKT sebagai Ujung Tombak

Fungsi TJKT Implementasi Nyata Dampak ke Sekolah

Network Operations
Center (NOC) Siswa

Kelas XII TJKT mengelola server sekolah,
firewall, VLAN tersegmentasi (guru, siswa,
tamu, IoT), monitoring 24/7 via dashboard

Infrastruktur digital
sekolah by students,
for school

IoT Integration
Team

Menghubungkan sensor lingkungan
(banjir/longsor via produk Orion), smart
parking, dan kelas pintar ke jaringan sekolah

Sekolah jadi living
lab untuk IoT

Cybersecurity Patrol
Siswa TJKT melakukan penetration testing
berkala, audit keamanan jaringan, dan edukasi
phishing ke seluruh warga sekolah

Budaya keamanan
siber terbangun sejak
SMK

5G/LTE Private
Network

Membangun jaringan komunikasi khusus
untuk area prakerin, workshop, dan area
terpencil di lingkungan sekolah

Konektivitas andal
untuk pembelajaran
hybrid

Integrasi Lintas Jurusan (Digital Ecosystem)

flowchart TD

A[TJKT<br>Infrastruktur & Jaringan] --> B[RPL/PPLG<br>Aplikasi &
Platform]

A --> C[TKJ<br>Hardware Maintenance]

A --> D[Multimedia<br>Digital Content]

A --> E[TJKT IoT<br>Sensor & Data]

B --> F[Sistem Akademik Terpusat]

B --> G[LMS Berbasis Web<br>untuk Kejar Paket B/C] B --> H[Aplikasi

Manajemen Prakerin<br>dengan Monitoring Guru]



E --> I[Dashboard Real-time<br>ThingSpeak/Custom] E --> J[Early

Warning System<br>banjir/longsor untuk sekolah]

F & G & H & I & J --> K[Warga Sekolah<br>+ Orang Tua + Industri]

Kurikulum Berbasis Real Project

Semester Project Berbasis TJKT Kolaborasi Jurusan Lain

X Membangun VLAN tersegmentasi untuk
sekolah RPL: Buat portal login captive portal

XI Deploy IoT sensor lingkungan + kamera
ESP32 Multimedia: Visualisasi data cuaca

XII Kelola NOC sekolah + layanan helpdesk
digital

Semua jurusan: Support teknis sistem
sekolah

Sertifikasi Industri: Cisco Networking Academy, MikroTik
Academy, CompTIA Network+ disisipkan dalam pembelajaran.

Model Kolaborasi Industri (Khusus untuk Clasnet Group/Orion)

Digital Transformation Lab

1. TJKT mengelola testbed produk IoT Orion (flood/landslide EWS) di
lingkungan sekolah

2. Data real-time dikirim ke dashboard ThingSpeak (Channel ID:
3179377) untuk pembelajaran analitik

Prakerin Berjenjang

1. Kelas XI: Deployment sensor di lokasi rawan bencana sekitar sekolah
2. Kelas XII: Maintenance jaringan + integrasi data ke sistem

monitoring korporat

Revenue Stream Sekolah

1. Siswa TJKT menyediakan jasa network audit untuk UMKM sekitar
2. Kelola hotspot publik berbayar di area sekolah (hasil untuk kas kelas)

Sistem Digital yang Dikelola TJKT

Sistem Teknologi Manfaat

Smart Attendance RFID/NFC + jaringan lokal Absensi real-time tanpa
internet eksternal



Sistem Teknologi Manfaat

Classroom IoT Sensor suhu/kelembaban + ESP32 Otomasi AC/ventilasi berbasis
data

Digital Integrity
Tracker

Blockchain sederhana untuk log
transaksi keuangan sekolah

Membangun budaya integritas
digital sejak dini

Parent Portal Web app dengan API terhubung ke
jaringan sekolah

Orang tua pantau nilai &
kehadiran via HP

Roadmap Implementasi 3 Tahun

Tahun Fokus TJKT Outcome

Tahun 1 Bangun core network + NOC mini Infrastruktur dasar siap, 100% siswa
terhubung

Tahun 2 Integrasi IoT + kolaborasi 3 jurusan Sekolah jadi showcase digital
transformation daerah

Tahun 3 Ekspansi layanan ke masyarakat +
revenue generation SMK mandiri secara digital & finansial

Poin Kunci Keberhasilan

1. TJKT bukan hanya jurusan teknis, tapi enabler transformasi seluruh
ekosistem sekolah

2. Learning by managing real infrastructure— siswa belajar sambil
mengelola jaringan produksi sekolah

3. Integritas digital menjadi nilai inti: setiap akses jaringan teraudit, transaksi
transparan

4. Kolaborasi dengan produk Orion memberikan konteks nyata: sekolah
jadi pilot project EWS untuk komunitas sekitar

Dengan konsep ini, lulusan TJKT tidak hanya menguasai teknis jaringan, tetapi
mampumerancang, mengelola, dan mengamankan ekosistem digital skala
institusi— keterampilan kritis di era digitalisasi nasional.

Berikut penjelasan detail poin per poin dari peran strategis TJKT sebagai ujung
tombak digital transformation SMK, dengan bahasa konkret dan implementasi
nyata:

1. Network Operations Center (NOC) Siswa

Apa itu?
Pusat kendali jaringan sekolah yang dikelola langsung oleh siswa TJKT (kelas
XI-XII), mirip dengan ruang kontrol operator telekomunikasi sungguhan.



Implementasi di SMK: | Komponen | Detail Implementasi | |----------|---------------
------| | Fisik | Ruang khusus ber-AC dengan rak server, switch managed, router
MikroTik/Cisco, monitor dashboard | | Segmentasi Jaringan | 4 VLAN terpisah:
• VLAN Guru (akses penuh ke sistem akademik)
• VLAN Siswa (internet terfilter + bandwidth limit)
• VLAN Tamu (Wi-Fi terpisah, tanpa akses internal)
• VLAN IoT (khusus sensor, kamera, perangkat pintar) | |Monitoring | Dashboard
real-time menampilkan:
• Traffic jaringan per jurusan
• Status koneksi internet (fiber optik)
• Perangkat yang sedang online
• Alert otomatis jika ada gangguan | | Shift Kerja | Siswa TJKT jaga shift
bergantian (pagi/siang), catat semua aktivitas di logbook digital |

Tools yang Dipakai:
MikroTik RouterOS, Grafana + Prometheus untuk monitoring, Telegram Bot
untuk notifikasi gangguan.

Manfaat Nyata:

 Sekolah tidak perlu bayar teknisi eksternal untuk maintenance jaringan
 Siswa dapat pengalaman kerja nyata mengelola infrastruktur kritis
 Gangguan jaringan terdeteksi dalam hitungan menit, bukan jam

2. IoT Integration Team

Apa itu?
Tim siswa TJKT yangmenghubungkan perangkat fisik (sensor, kamera,
aktuator) ke jaringan sekolah dan mengalirkannya ke sistem digital.

Implementasi di SMK: | Area | Contoh Proyek Nyata | |------|---------------------|
| Lingkungan Sekolah | • Sensor ketinggian air di selokan sekolah → early
warning banjir
• Rain gauge (pengukur hujan) → prediksi longsor area perbukitan
• Sensor suhu/kelembaban kelas → otomasi AC | | Smart Classroom | • Relay
ESP32 di pin D5 mengontrol lampu proyektor otomatis saat guru login
• ESP-Camera verifikasi kehadiran guru via QR code | | Parkir Sekolah | • Sensor
ultrasonik hitung kendaraan masuk/keluar → data ke sistem Smart Parking
Monitoring | | Integrasi Data | Semua sensor kirim data ke:
• ThingSpeak Channel ID 3179377 (untuk visualisasi publik)
• Dashboard internal sekolah (untuk monitoring admin) |

Workflow Kerja Tim:



1. Riset lokasi pemasangan sensor
2. Program ESP32/ESP-CAM untuk kirim data via Wi-Fi
3. Pasang perangkat + solar panel sebagai sumber daya
4. Uji koneksi ke jaringan VLAN IoT
5. Integrasi ke dashboard + setting alert otomatis

Manfaat Nyata:

 Sekolah jadi "living lab" untuk proyek IoT Orion (flood/landslide EWS)
 Data lingkungan sekolah tersedia real-time untuk pembelajaran geografi/IPS
 Siswa paham end-to-end: dari sensor → jaringan → cloud → dashboard

3. Cybersecurity Patrol

Apa itu?
Tim siswa TJKT yang bertugas melindungi jaringan sekolah dari ancaman
digital dan membangun budaya keamanan siber di seluruh warga sekolah.

Aktivitas Rutin: | Frekuensi | Aktivitas | Tools | |-----------|-----------|-------|
| Harian | • Pantau log akses mencurigakan
• Blokir IP yang brute-force login portal guru | MikroTik Firewall, Fail2Ban |
|Mingguan | • Scan kerentanan website sekolah/LMS
• Uji phishing simulasi ke guru/staf | OWASP ZAP, Social-Engineer Toolkit |
| Bulanan | • Audit password policy (cek password lemah)
• Update firmware router/switch | Hashcat (untuk tes kekuatan password) |
| Berkala | • Workshop 30 menit: "Cara deteksi link phishing" untuk seluruh
jurusan | Presentasi + simulasi langsung |

Contoh Nyata Serangan yang Dicegah:

 Siswa TKJ hampir klik link palsu "Google Classroom" → Cyber Patrol
blokir domain tersebut di level DNS

 Ada upaya brute-force ke portal nilai → sistem auto-blokir IP setelah 5x
gagal login

Manfaat Nyata:

 Data nilai, absensi, dan keuangan sekolah aman dari peretasan
 Siswa lulus dengan sertifikasi dasar keamanan siber (misal: Cisco CyberOps

Associate)
 Sekolah lolos audit keamanan dari dinas pendidikan

4. 5G/LTE Private Network



Apa itu?
Jaringan komunikasi nirkabel khusus sekolah menggunakan teknologi seluler
(4G/5G) untuk area yang sulit dijangkau kabel LAN/Wi-Fi biasa.

Kenapa Diperlukan di SMK?
| Masalah | Solusi dengan Private Network | |---------|-------------------------------| |
Workshop mesin jauh dari gedung utama | Pasang modem 4G LTE di workshop →
koneksi stabil tanpa tarik kabel 200m | | Area prakerin di luar pagar sekolah |
Siswa tetap terhubung ke sistem absensi digital via jaringan seluler | | Kegiatan
lapangan (survey tanah, dll) | Guru bisa pantau lokasi siswa real-time via GPS over
LTE |

Implementasi Teknis:

1. Beli modem 4G/5G komersial (misal: Huawei B535)
2. Pasang SIM card khusus bisnis dari provider (Telkomsel/Indosat)
3. Konfigurasi sebagai backhaul atau failover:

• Primary: Fiber optik untuk gedung utama
• Secondary: LTE untuk area terpencil

4. Siswa TJKT kelola alokasi bandwidth per area via MikroTik

Contoh Penggunaan:

 Siswa TJKT kelas XII pasang gateway LTE di lokasi rawan longsor →
kirim data sensor ke dashboard meski tanpa Wi-Fi

 Saat fiber optik putus karena galian liar, jaringan sekolah otomatis switch ke
LTE dalam 10 detik

Manfaat Nyata:

 Tidak ada "blank spot" di area sekolah
 Kontinuitas layanan digital tetap terjaga saat kabel utama rusak
 Siswa belajar teknologi komunikasi generasi terbaru (5G) yang sedang

booming di industri

Inti Filosofi Peran TJKT

TJKT bukan hanya "jurusan yang pasang kabel", tapi tulang
punggung digital yang memastikan:
Setiap perangkat terhubung dengan aman
Setiap data mengalir tanpa hambatan
Setiap sistem bisa diandalkan 24/7
Setiap kegagalan punya rencana cadangan



Dengan peran ini, lulusan TJKT siap menjadi Network Engineer, IoT Specialist,
atau Cybersecurity Analyst di industri — bukan hanya teknisi jaringan level
dasar.
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